Cepis “Texuiuni Haykn”, Bunyck 2 (35)

YK 656.7.025
UDC 656.7.025

SYSTEM BEZPIECZENSTWA EDS W TRANSPORCIE BAGAZU NA LOTNISKACH
CUDAK Agnieszka, Politechnika Rzeszowska, Rzeszoéw, Polska
CUCTEMA BE3IIEKU EDS ITP1 TPACITOPTYBAHHI FAT'AXKY B AEPOITIOPTAX
Y AAK Arnmemka, XKemoscbka [lomitexnika, XKenrys, [Tombma
EDS SAFETY SYSTEM IN TRANSPORT OF LUGGAGE AT AIRPORTS
CUDAK Agnieszka, Rzeszow University of Technology, Rzeszow, Poland

WSTEP

Uwarunkowania polityczne i gospodarcze dzisiejszych czaséw generuja potrzebe zapewnienia
bezpieczenstwa masowego. Miejsca kumulujgce skupiska ludzi ze wzgledu na latwo$¢ dostgpu stanowia
potencjalny cel atakow terrorystycznych.

Stosowana obecnie polityka transportowa stawia coraz wigkszy nacisk na aspekty bezpieczenstwa
wychodzac naprzeciw rosngcym wymaganiom i oczekiwaniom jako$ciowym dotyczacym przewozu i
czynnosci dodatkowych. W Polsce kazdy cywilny port lotniczy ma obowiazek przestrzegania przepisow
obejmujacych zagadnienia bezpieczenstwa w ruchu lotniczym. Prawne regulacje dotyczace tego zagadnienia
zostaly zawarte m.in. w Rozporzadzeniu Rady Ministrow z 19 czerwca 2007 r., ktére jednoznacznie okresla
procedury detekcji materiatow niebezpiecznych poprzez stosowanie w portach lotniczych zintegrowanych
systemow BHS i EDS.

CHARAKTERYSTYKA SYSTEMU EDS

EDS (Explosives Detection System) to system kontroli bagazu rejestrowanego. Sktada si¢ on z
powiazanych ze soba urzadzen i procedur, ktéore pozwalaja zachowacé pozadany iz géry zalozony stopien
bezpieczenstwa. Jego praktyczne zastosowanie jest zdeterminowane przepisami bezpieczenstwa na
lotniskach cywilnych, szczegolnie dotyczacymi bagazu i jego zawartosci. System EDS mozna okresli¢
rowniez, jako rozszerzenie systemu transportu bagazu BHS (Baggage Handling System) poprzez
zastosowanie podzialu na strefy bezpieczenstwa oraz wyposazenie w przegladarki. W systemie BHS
rozpoznanie i klasyfikacja bagazu odbywajg si¢ na stanowiskach check-in, za§ w systemie EDS monitoring
bagazu przeprowadza si¢ podczas catego procesu [1].

System BHS

System obstugi bagazu (BHS) jest to system przenosnikow zainstalowanych w portach lotniczych,
ktore transportuja sprawdzone bagaze od kas biletowych do miejsc, w ktérych mozna zatadowaé je na
poktad samolotu. BHS transportuje rowniez bagaz rejestrowany pochodzacy z samolotow do skladu bagazu
lub do obszaru, w ktérym moze by¢ on tadowany do innego samolotu. Chociaz gtowng funkcjg BHS jest
transport bagazu, typowy BHS posiada rowniez inne funkcje zwigzane z zapewnieniem bezposredniego
dotarcia bagazu do wlasciwej lokalizacji na lotnisku. Oprdcz sortowania bagazy BHS moze rowniez petnic
nastgpujace funkcje [8]:

e $ledzenie bagazy,
e rownowazenie obcigzenia (réwnomierne rozprowadzenie objetosci bagazy na systemie
przeno$nikow),
e liczenie bagazy,
e wykrywanie zatorow bagazu na tasmociagu,
e przekierowanie bagazu poprzez uzycie przetgcznika.
Praca w systemie BHS jest $cisle kontrolowana podczas catego procesu transportu.
Klasyfikacja bagazu w systemie EDS
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Uwzgledniajac  wszystkie regulacje, przepisy 1 rozporzadzenia uzasadniajgce koniecznosé
przeprowadzania detekcji na lotniskach, mozna usystematyzowa¢ i wyrozni¢ kategorie bagazu, jaki
pasazerowie zabieraja na poktad samolotu:

e Dbagaz kabinowy, bedacy bagazem podrgcznym wnoszonym przez wilasciciela na poktad samolotu;
jego sprawdzenie ma miejsce na stanowiskach kontroli bezpieczenstwa,
e bagaz rejestrowany, ktdérego odprawa ma miejsce na stanowiskach check-in.
Zanim bagaz rejestrowany znajdzie si¢ na poktadzie samolotu, musza by¢ wykonane podstawowe
czynnosci bezpieczenstwa obejmujace:
e sprawdzenie, czy nalezy do pasazera posiadajacego wazny bilet,
e oznakowanie kodem kreskowym wskazujacym cel podrézy i utozsamiajagcym bagaz z pasazerem,
e zwazenie w celu odpowiedniego umiejscowienia w luku bagazowym,
e sprawdzenie, czy wewnatrz nie znajdujg si¢ materialy wybuchowe, latwopalne i toksyczne.

Wymaga si¢, aby zawartosci bagazu nie stanowily przedmioty, o ktéorych mowa w dokumentach
Komisji Europejskiej. Jesli jednak zostang one odnalezione i zidentyfikowane w systemie BHS, bagaz taki
nie moze zosta¢ przewieziony na poktad samolotu. Detekcja przedmiotéw odbywa si¢ na podstawie
rozpoznania nastepujacych cech [2]:

e latwopalnos¢,
e wybuchowos¢,
e substancje niebezpieczne, chemiczne czy toksyczne.
Dane te sg konieczne do okre$lenia klasyfikacji bagazy w systemie EDS.
Proces kontroli bagazu przebiega wg nastepujacych procedur:
e system BHS transportuje bagaz do strefy kontrolnej,
e zawarto$¢ bagazu podlega przeswietleniu i wizualizacji,
e odpowiednio przygotowani operatorzy (funkcjonariusze Stuzby Granicznej) weryfikujg zawartosc,
e w przypadku podejrzenia niebezpiecznej zawartosci bagazu wykonywana jest kontrola manualna,
e w momencie wykrycia materialu niebezpiecznego dokonuje si¢ jego neutralizacji.

PRZEBIEG KONTROLI BAGAZU

System EDS dokonuje selekcji bagazu, przydzielajac go do okreSlonych grup, ktéore warunkuja
podjecie odpowiednich procedur kontrolnych. W pierwszej kolejnosci zlokalizowany moze zosta¢ bagaz,
ktory nie podlegal kontroli a co za tym idzie, posiada status niezidentyfikowanego. W takim przypadku
podlega on pierwszemu stopniowi kontroli. Rezultatem tej operacji jest nadanie przez przegladarki
rentgenowskie odpowiednich priorytetow dla bagazu: czerwonego, ktory w trybie automatycznym
klasyfikuje go jako bagaz potencjalnie niebezpieczny lub zielonego, oznaczajacego status ,,bezpieczny”. Po
wykonanej na poziomie pierwszym diagnostyce bagaz moze zosta¢ skierowany do strefy drugiej. Tam z
kolei, w zaleznosci od decyzji operatora, moze zosta¢ wystany do ponownej kontroli, badZ bezposrednio do
zatadunku na samolot.
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Rys. 1. Schemat systemu EDS [8]
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W niektorych przypadkach pojawia si¢ konieczno$¢ ponownej kontroli bagazu i weryfikacja jego
zawartosci. Wowczas jest on kierowany na poziom trzeci, gdzie detekcja bagazu catkowicie wyklucza
automatyczng weryfikacje, ktora w catoSci zostaje zastagpiona pracg operatora, ktory bezposrednio podczas
manualnej kontroli nadaje okreslony priorytet. Dopiero po tych czynnos$ciach, bezpieczny bagaz zostaje
przekazany do strefy zaladunkowej. Podczas opuszczania trzeciej strefy, dopuszcza si¢ w uzasadnionych
przypadkach kolejna kontrol¢ manualng. Dopiero na tym etapie, gdy bagaz uzyskuje priorytet niebezpieczny,
podlega neutralizacji w specjalnie do tego celu wydzielonej strefie czwarte;.

Poziomy systemu EDS

W celu zapewnienia bezpieczenstwa bagazu rejestrowanego, stosowane rozwigzania muszg zapewnic
jego catkowita kontrole obejmujaca detekcje materialow radioaktywnych i wybuchowych. System powinien
by¢ wielopoziomowy i skonfigurowany w nastgpujacy sposéb [7]:

e poziom [ - urzadzenie EDS pracujace w trybie automatycznym, co pozwala na wykrycie
bezposredniego zagrozenia lub jego braku, ktory oznacza przestanie bagazu do sortera,

e poziom II — potaczenie stacji roboczych z urzadzeniami poziomu I z wykorzystaniem sieci, ktora
gwarantuje przesylanie kolejnych obrazow bagazu, wymagajacego dalszej kontroli na wolng stacje
robocza,

e poziom III — praca w systemie nieautomatycznym urzadzen EDS, konieczna jest obecno$¢ operatora
i mozliwo$¢ korzystania ze stacji kontroli. Podczas projektowania nalezy uwzgledni¢ odpowiedni
czas, jaki potrzebuje operator, aby podjac¢ decyzj¢ o dalszym postgpowaniu z bagazem,

e poziom IV — wyodrgbniona czgs¢ tasmociggu w oddzielnym pomieszczeniu umozliwiajgcym
przeprowadzenie kontroli bagazu w obecnosci jego wilasciciela, przy wykorzystaniu obrazéw
zarejestrowanych na poprzednich poziomach,

e poziom V — zapewniajacy wyposazenie stanowiska w specjalne urzadzenia umozliwiajace
neutralizacje bagazu zagrozonego.

Dopuszcza si¢ stosowanie skroconych procedur EDS, co wynika gléwnie ze stosowania
zréznicowanych procedur bezpieczenstwa na lotniskach cywilnych (rys.2). Zalezy to przede wszystkim od
rangi portu lotniczego.
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Rys. 2. Schemat uproszczonej procedury EDS [8]

Technologia transportu i kontroli bagazu rejestrowanego

Bagaz pasazerow odlatujacych podczas transportu ze stanowisk check-in jest identyfikowany i
sprawdzany pod katem wystapienia niebezpieczenstwa na 5 poziomach kontroli, gdzie nastgpnie trafia do
sortowni. Tam z kolei jest automatycznie przydzielany do odpowiednich zrzutni. Pracg calego systemu
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kieruje automatyczny system kontroli PLC. Bagaz o nienormatywnych wymiarach jest obslugiwany
oddzielnie, a jego kontrolg zajmuje si¢ pracownik sortowni.

Kazde stanowisko check-in sktada si¢ z dwuczesciowego tasmociggu - wagowego i odsylajacego.
Najpierw wilasciciel bagazu umieszcza go na tasmociggu wagowym, gdzie dokonuje si¢ pomiar, ktorego
wynik ukazuje si¢ na wyswietlaczu. Nastepnie operator uruchamia ta§mociag, by przesuna¢ bagaz, a
komputer generuje kod, ktory zostaje umieszczony na danym bagazu.

Niezbedna czynnoscia jest wyposazenie ciagdéw bagazowych w odpowiednie urzadzenia, m.in.
bramki radiometryczne, ktdre pozwalaja na identyfikacje 1 usunigcie bagazu skazonego. Systemy
odpowiedzialne za monitoring promieniowania jadrowego musza zapewniac:

e wykrycie promieniowania jadrowego zarowno elektromagnetycznego jak i korpuskularnego oraz
automatyczne uruchomienie alarmu wskazujacego przekroczenie pewnego niebezpiecznego
poziomu promieniowania,

e mozliwo$¢ zmiany poziomu alarmowego w zaleznosci od zmian poziomu tla,

e pomiar dawki indywidualnej na stanowiskach kontroli bezpieczenstwa,

e rejestracje oraz archiwizacje wszystkich przekroczen standw ostrzegawczych, jakie miaty miejsce w
bagazu rejestrowanym.

Na wstegpie wprowadzany do systemu bagaz oznacza si¢ jako podejrzany. Dlatego przed odlotem
pasazeroOw zostaje on przeswietlony urzgdzeniem skriningowym. W celu ustawiania bagazu w kolejce i
tworzenia odpowiednich przerw stosuje si¢ tasmociagi, ktore sg zlokalizowane przed tym urzadzeniem. Jesli
zasygnalizuje ono mozliwo$¢ wystgpienia materialdow niebezpiecznych w bagazu, operator uzyskuje na
monitorze podglad i ma ok 20 sekund, aby podja¢ decyzje dotyczace dalszego postepowania. Jesli stwierdzi,
ze bagaz jest bezpieczny, kieruje go na sorter, natomiast w przypadku braku decyzji lub podejrzenia
niebezpieczenstwa — kieruje go na poziom 3. Po wykonaniu dalszych czynnosci kontrolnych, bagaz
bezpieczny zostaje skierowany na sorter, a podejrzany - na tasmocigg do rgcznego sprawdzenia. Po
sprawdzeniu bagaz ten, jesli jest bezpieczny, zostanie z powrotem wprowadzony do systemu.

W systemie odlotow sprawdzenie i rejestracja bagazu dokonywana jest przed sorterem i polega na
identyfikacji kodu kreskowego odczytanego z bagazu przez ATR (Automatic Tag Reader). Urzadzenia te
odczytuja 10-cyfrowy kod IATA i przekazuja informacje do systemu, ktory dalej przesylta je do komputera
sortujagcego. Bagaz przez caty czas podlega Sledzeniu. Komputer sortujacy §ledzi baze kodéow IATA lub
lotéw w poszukiwaniu danego kodu i precyzuje w ten sposéb numer lotu i dedykowany do niego numer
zrzutni. Informacja ta przesytana jest do systemu, ktory tgczy zrzutni¢ z konkretnym bagazem. Zdarza sig, ze
bagaz z réznych powodow nie jest odczytany automatycznie, wowczas przekazany zostaje na ostatni zrzut,
gdzie operator wykorzystujac skaner reczny za pomoca ktorego odczytuje kod kreskowy i osobiscie przenosi
£0 W Wyznaczone miejsce.

STEROWANIE I KOMUNIKACJA W SYSTEMIE EDS

Poziom konsolidacji systemow BHS i EDS oraz rozbudowana sie¢ tras i ogniw detekcji wymuszaja
wysoki ustalony rygor pracy. Aspekt systemowy musi by¢ uzupetniony procesowym podejSciem wg Scisle
okreslonych etapoéw pracy oraz z uwzglednieniem wszystkich mozliwych rozwigzan i tras alternatywnych.
Wymaga to opracowania zbiorczego planu proceséw oraz narzedzi zarzadzania i kierowania procesowego.
Sprostanie tym kryteriom determinuje stosowanie dedykowanych systemow automatycznych, ktore
odpowiedzialne sg za sterowanie procesami. Czesto systemy te posiadaja funkcje decyzyjne, jednak ze
wzgledu na wysokie standardy bezpieczenstwa zatozone w EDS, w uzasadnionych przypadkach oczekuje on
na decyzj¢ operatora. Uzyskanie automatycznego sterowania przeno$nikami wymaga wykorzystania
licznych rozwigzan, ktore w istocie sprowadzajg si¢ do dostarczenia informacji do uktadu sterownika PLC
realizujacego dziatania okreslone w systemach BHS i EDS. Zastosowanie sterownikow tego typu umozliwia
tworzenie struktur modulowych z jednostka nadrzedna zarzadzajaca sterownikami PLC. Mozliwe jest
projektowanie i realizacja koncepcji sieci informatycznej z ulokowaniem sterownikow w réoznych miejscach
systemu transportowego. Wyodrgbnione w nim sekcje sg sterowane przez oddzielne sterowniki. Kontroler
modutowy pelni nadzor nad wszystkimi sterownikami wykorzystujac sie¢ informatycznag [1].
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Aktualnie w polskich lotniczych portach cywilnych najczesciej stosowany jest taki sposéb kodowania
bagazu. Istnieja jednak bardziej nowoczesne izaawansowane rozwigzania. Jednym z nich jest metoda
»baggage screening”’, ktora jako no$niki informacji wykorzystuje mikrochipy. Identyfikator z mikrochipem
wyposazony jest w anteny, ktore wysylaja sygnal do centralnego PLC. Wysylany sygnal zawiera wiele
informacji, ktore pozwalaja na precyzyjne okreslenie lokalizacji bagazu i predkosci z jaka si¢ porusza.
Niewatpliwie najwicksza zaleta tego typu rozwigzania jest mozliwos$¢ identyfikacji niebezpiecznych
przedmiotéow lub substancji znajdujacych si¢ na trasie systemu transportowego. Tak jak w poprzednim
rozwigzaniu, istnieje mozliwo$¢ wystapienia materialu niezidentyfikowanego, co w takim wypadku
powoduje skierowane bagazu automatycznie do przeznaczonego specjalnie miejsca w systemie, gdzie jego
zawartos$¢ jest okres§lana przez operatora.

W celu ulepszenia komunikacji miedzy operatorem a systemem EDS, czesto jest on wyposazony
w urzadzenia do lokalnej wizualizacji. Przykltadem moze by¢ narzedzie Quickpanel wyposazone w ekran
dotykowy, ktéore w potaczeniu ze sterownikami PLC umozliwia wyposazenie EDS w stacj¢ kontrolno-
pomiarowg SCADA (Supervisory Control And Data Acquisition). Jej nadrzednym zadaniem jest
nadzorowanie przebiegu procesu technologicznego lub transportowego. Odbywa si¢ to poprzez zbieranie
aktualnych danych, ich wizualizacje, sterowanie procesem, alarmowanie oraz archiwizacj¢ danych. SCADA
to system komputerowy, ktory petni nadrzedna funkcje w stosunku do sterownikéw PLC i innych urzadzen.
Wszystkie dane trafiajace do sterownikéw PLC sa przekazywane do systemu komputerowego, ktory
przetwarza je do celow komunikacji zuzytkownikiem. Przez zastosowanie modutu SCADA operator
uzyskuje kontrole i mozliwo$¢ sterowania kazdym z zastosowanych przenos$nikéw. Wystapienie awarii
sygnalizowane jest automatycznie poprzez wskazanie na monitorze komputera miejsca i opisu uszkodzenia.

Nowoczesne systemy EDS wyposazone w stacje SCADA, wykorzystuja komunikacje poprzez
moduly sieci internetowej. Potaczenie ich z siecig zewngtrzng za pomoca Internetu pozwala na zdalne
sterowanie procesami transportowymi w czasie rzeczywistym.

PODSUMOWANIE

Coraz wyzszy poziom zagrozenia, jaki obserwuje si¢ na cywilnych portach lotniczych stwarza
konieczno$¢ przestrzegania wymogow prawnych odnosnie omawianego problemu, atakze wdrazania
nowoczesnych systemow bezpieczenstwa. Zastosowany na halach odpraw system BHS jest miejscem, gdzie
nie ma mozliwosci kontaktu pasazera z niebezpiecznym bagazem, stad tez zostal on zintegrowany z
zaawansowanym systemem EDS. Konieczno$¢ integracji wymusza stosowanie skomplikowanych rozwigzan
technicznych. Przeprowadzenie niezbednych procedur wigze si¢, co prawda ze stratami czasu podczas
transportu bagazu, jednak niewatpliwie dostarcza pasazerom pewnosci wyzszego standardu bezpieczenstwa.

Wzajemna wspotpraca systeméw BHS i EDS obejmujgca swym zasi¢giem zagadnienia techniczne i
organizacyjne oraz zakres stosowanych procedur sprawiajg, ze systemy te muszg by¢ wyposazone w
nowoczesne uklady automatyczne. Mozliwo$¢ programowania urzadzen w znacznym stopniu ulatwia
realizacje zadan sterowania przeptywami, monitorowania bagazy, a nawet generowania decyzji. Czasy
realizacji przeptywu bagazu i kontroli jego zawartosci, jak rowniez kodowanie i identyfikacja bez watpienia
$wiadcza o wysokiej jakosci i stopniu zaawansowania systeméw BHS i EDS.
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STRESZCZENIE

CUDAK Agnieszka. System bezpieczenstwa eds w transporcie bagazu na lotniskach / CUDAK
Agnieszka // Wisnyk Narodowego Uniwersytetu Transportu. — K. : NTU, 2016. — Ne 35.

Rygorystyczne normy bezpieczenstwa oraz zapisy prawne powoduja, ze kazdy port lotniska
cywilnego musi stosowac¢ si¢ do procedur EDS. W niniejszej pracy przedstawiono ogélng charakterystyke
systemu EDS, w ktoérej zawarto przebieg kontroli bagazu, sterowanie, jak réwniez komunikacje w jego
obrebie.
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Stringent safety standards and legal provisions cause each port civil airport must adhere to the
procedures EDS. This paper presents the general characteristics of the EDS system and describes the course
of the baggage check, control, and communication within it.
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